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Parter och tjanster

Detta avtal ("Avtal”) ar mellan Briox Finland AB (bolagsnummer 2440382-4) ("Briox”)
och dig eller ditt foretag ("Kunden”).

Briox utvecklar och ar leverantdr av webbaserade program for Bokforing,
Fakturering, Order, Inképsorder, Arkivplats, Kopplade Dokument, Tidredovisning,
CRM samt kommande produkter som finns pa Briox servrar och som Anvandaren
kan hantera 6ver Internet. De tjanster som Anvandaren betalar for kallas nedan
Tjansten. Programmen licensieras till Kunden mot en manadskostnad och lagras
tillsammans med Kundernas data pa Briox servrar.

Detta avtal tillsammans med anvandarvillkoren och integritetspolicyn anger de villkor
pa vilka Briox tillhandahaller och Anvandaren betalar for Briox Tjanster.

Definitioner
Foljande ord och begrepp som anvands ska i Avtalet ha nedanstdende angiven
Betydelse:

Anslutningspunkten Punkt dar Briox 6verlamnar Tjansterna till ett
allmant tillgangligt kommunikationsnat.

Anvandare Individ som vid var tid ska ha tillgang till
Tjansterna i egenskap av antingen anstalld eller
uppdragstagare hos Direktkund, Direktkund med
byraavtal, Byra eller, i férekommande fall,
Byrakund. Till Anvandare raknas aven
Systemadministrator.

Byra En revisionsbyra eller ett liknande foretag som
koper Tjansterna fran Briox for att med hjalp av
dessa bista Direktkund med byraavtal eller
Byrakunder med ekonomitjanster baserade pa
Tjansterna.

Byrakund Ett bolag, enskild firma eller juridisk person vars
ekonomi m.m. hanteras genom Tjansterna som
kund till Byra. Byrakund saknar avtal direkt med
Briox.

Direktkund Ett bolag, enskild firma eller annan juridisk
person som har ingatt avtal avseende
Tjansterna direkt med Briox, utan att ha avtal
med en Byra.



Direktkund med byraavtal

Kund

Kunddata

Omréadet

Stillestand

Systemadministrator

Tjansterna

Tredjepartsapplikation

Ett bolag, enskild firma eller annan juridisk
person som har ingatt avtal avseende
Tjansterna direkt med Briox och som aven har
ingatt avtal med en Byra avseende samma
databas.

Ett bolag, enskild firma eller annan juridisk
person som ingar detta Avtal med Briox. En
kund kan antingen vara Direktkund, Direktkund
med byrdavtal eller Byra.

Den data hos Kund eller Byrakund sin (i)
Anvandare tillfor i eller till Tjansterna eller (ii)
som uppkommer som resultat av anvandningen

av Tjansterna eller (iii) &r resultat av Briox
behandling av sadan data.

Finland

Avser vasentliga fel som leder till att Tjansterna
inte &r tillganglig for Kunden eller Anvandaren.
Stillestand ska rapporteras till Briox

Den person hos Kund som genomfor registrering
av bolag, enskild firma eller annan juridisk
person hos Briox i samband med Avtalets
ingdende. For Direktkund med byraavtal kan
Direktkunden ha en Systemadministratér och
Byran en annan avseende samma konto.
Alternativt kan Systemadministratéren for
Direktkunden med byraavtal och Byran vara
samma person.

De tjanster tillhandahallna av Briox som Briox
och kund ingatt avtal om att kund har ratt att
anvanda.

Den programvara eller de programvaror i
Tjansterna vars upphovsratt uppenbarligen
tillndr annat foretag an Briox
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Avtalstid

Sa snart Kunden har bestallt Tjansten borjar Avtalet att Iopa. Avtalstiden ar

samma period som betalningsperioden, dvs. antingen manadsvis, kvartalsvis, arsvis
eller den tid som parterna kommit dverens om. Om Kunden har bestallt olika moduler
av Tjansten loper avtalstiden fran den tidpunkt da den férsta modulen bestalldes.
Avtalet forlangs automatiskt med samma period om Tjansten inte skriftligen eller via
funktion i Tjansten har sagts upp senast en manad fore avtalstidens utgang.

Tjansterna

Avtalet omfattar de Tjanster som Kunden har bestéllt i samband med Avtalets
ingaende samt de tillaggstjanster som Kunden, eventuellt genom
Systemadministratdren, bestaller under avtalstiden.

Briox atar sig under att under avtalstiden och pa de villkor som anges i Avtalet
tilhandahalla Tjansterna vid Anslutningspunkten. Tjansterna ska tillhandahallas
fackmannamassigt.

Briox ansvarar for vidareutveckling av Tjansten och bestammer ensam vilka
forbattringar och tekniska anpassningar som ska goras i Tjansten. Briox har ratt att
under avtalstiden forandra Tjansterna eller helt ta bort Tjanst. Om sadan foérandring
skulle innebara mer &n ringa olagenhet eller 6kade kostnader for Kunden ager
Kunden rétt att, inom trettio (30) dagar fran att andringen tratt ikraft, sdga upp de
tjanster som omfattas av forandringen.

Briox lamnar support om programspecifika fragor rérande funktionaliteten i
Tjansterna. Kund kan komma i kontakt med Briox genom de kontaktuppgifter som
finns pa Briox hemsida eller via Briox Hjalpcenter som finns tillgangligt i Tjansterna.

Fragor avseende tillampning av de regelverk som reglerar Tjansternas
anvandningsomraden sasom bokfdring, fragor av teknisk karaktar samt rattningar pa
grund av felaktigt anvandande av Tjansterna ingar inte i Briox support.

Licens

Genom detta Avtal och i enlighet med hér i angivna villkor, upplater Briox till Kunden,
en icke-exklusiv, icke upplatbar eller dverlatbar licens att i Omradet under Avtalets
giltighetstid sjalv nyttja och att Iata Anvandaren nyttja Tjansterna.

Systemadministratérens behdrighet
Systemadministrator har behorighet att & Kundens vagnar;
a) bestélla ytterligare Tjanster,
b) lagga till Anvandare,
c) ge anvandare behdrighet att anvanda Tjansterna och att de darigenom far
egna inloggningsuppgifter,
d) utse andra personer som ocksa ska fa rattighet som Systemadministrator,
e) godkanna férandringar och uppdateringar av detta Avtal.
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Anvandarens Rattigheter och Skyldigheter
Kunden far endast tillgang till Tjansterna for det syfte som de ar framtagna och far
endast anvandas for lagliga andamal.

Avtalet medfor inte att upphovsratt eller andra immateriella rattigheter till Tjansten
overlats till Kunden. Kunden far inte kopiera, andra eller pa annat satt
hantera programvara eller annat material som hor till Tjansten.

Kunden ar skyldig att ange korrekt information nér registrering som anvéandare
sker hos Briox och ocksa meddela Briox ifall sddan information férandras.
Kunden ar ansvarig for att anvandarnamn och l6senord forvaras pa ett sakert
satt. Kunden forbinder sig ocksa att meddela Briox om inloggningsuppgifterna
har férsvunnit eller om de kan ha exponerats for en tredje part. Kunden ansvarar
for all obehorig anvandning av Tjansten. Kunden ansvarar sjalv for eventuellt
obehdrigt utnyttjande av Tjansten. Kunden kan begéara att Briox sparrar Tjansten
eller att Anvandaren far nytt I6senord.

Kunden &r inforstaddd med att Tjansten endast far anvandas for lagliga andamal
och Kunden atar sig att halla Briox skadeslts avseende samtliga krav fran tredje
man som riktas mot Briox med anledning av Kundens anvandning av Tjansten,
innefattande men inte begransat till ansprak avseende intrang i tredje parts
immateriella rattigheter.

Kunden ar ansvarig for att informationen som laggs in i Tjansterna inte bryter
mot gallande lagstiftning, t.ex. personuppgiftslagen och andra tillampliga lagar och
Forordningar.

Kunden ansvarar for att tredjepartsprogram sasom webblasare, pdf-lasare,
toolbars, antivirusprogram samt brandvaggar ar korrekt installerade och tillater trafik
mot av Briox hanvisade webbplatser. Kunden ar &ven ansvarig for eventuella
betalningar, om inget annat ar specifikt avtalat, i forhallande till tredje Part.

Sarskilda ataganden for Byraer

Om Kunden &r en Byra erhaller denne, utover licensen i punkt 6, en ratt och
Skyldighet att sjalv inga avtal med Byrakund avseende anvandningen av Tjansterna
pa motsvarande villkor som anges i dessa villkor. Denna ratt innefattar inte ratt att
lata Byrakund upplata ratt for andra att nyttja Tjansterna.

Briox ska inte bara nagot ansvar direkt i forhallande till Byrdkund. Byran ansvarar,
med de forutsattningar och begransningar som anges i denna punkt 9, i forhallande
till Briox for att Byrakundens nyttjande av Tjansterna sker i enlighet med villkoren i
Avtalet.

Om Systemadministrator hos Byra under avtalstiden bestéller Tjanster at Direktkund
med Byraavtal garanterar byran att Systemadministratéren har behdrighet att
genomfora saddan bestallning och darigenom binda Direktkunden med byraavtal.
Byran ska utan begransning ersétta Briox for eventuell skada som Briox dsamkas om
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sadan behorighet saknas och ar vidare skyldig att sjalvt erlagga erséttning till Briox
for de Tjanster som bestallts i Direktkundens med byrdavtalets namn.

Byran ska tillse att Briox har ratt att utan ansvarsbegransningar krava Byrakund pa
ersattning for all direkt och indirekt skada som Byrakunden genom dess Anvandare
har &samkat Briox genom att;

a) goraintrang i Briox immateriella rattigheter,
b) gora sa att Briox gor intrang i tredje mans réattigheter eller agerar i strid med
lag, eller
c) uppsatligen eller genom grov vardsloshet skada eller pa annat satt inverka
negativt pa Briox eller Tjansterna genom virus, trojaner, maskar eller annan
skadlig programvara.
Byran ska aven tillskansa sig ratt i forhallande till Byrakund att 6verlata krav mot
Byrakund som uppkommer enligt denna punkt fran Byra till Briox.

Om skada uppstar pa Briox enligt punkt 8.3 ska Byran antingen sjalv, och i sa fall pa
egen bekostnad, framstalla krav mot relevant Byrakund alternativt 6verlata ratten att
driva kravet till Briox pa Briox egen bekostnad. Samtliga belopp som utbetalas till
Byra fran Byrakund eller annan med anledning av sadant krav ska utan dréjsmal
betalas vidare till Briox.

Om Byra inte tillskansat sig sjalv och Briox ratt eller underlater att mot Byrakund driva
krav enligt punkt 8.3 ska Byra vara fullt ansvarig utan ansvarsbegransningar for den
skada som Briox asamkats av Byrakund.

Byran ska, utan begransningar, halla Briox skadeslos fran samtliga krav, skador och
kostnader hanforliga till Byrakund eller tredje part som uppstar pa grund av att Byra
underlatit att uppfylla skyldigheten i punkt 8.1 eller att se till att Briox far rattigheter
direkt gentemot Byrakund enligt vad som anges i dessa villkor.

Erséattning, fakturering och betalning

Savida parterna inte kommit 6verens om annat géller de priser for Tjansterna som
vid tidpunkten for Avtalets ingaende publicerats pa Briox hemsida. Detsamma galler
vid forlAngning av Avtalet.

Briox har ratt att hoja avgift med omedelbar verkan om héjningen &r direkt hanférlig
till externa faktorer sasom forandring i valutakurs, skatt eller liknande allman palaga
samt vid annan liknande omstandighet av ekonomisk betydelse for Tjanst utanfor
Briox kontroll och som paverkar kostnaden for tillhandahallande av Tjanst. Briox ska
avisera avgiftsandringar som ej ar att h&nfora till externa faktorer senast trettio (30)
dagar innan avgiftsforandringar trader i kraft, varvid Kunden erhaller mojlighet att
saga upp Avtalet med en (1) manads uppsagningstid.

Tjanstens fasta avgifter faktureras i forskott manadsvis, kvartalsvis eller arsvis enligt
Kundens val. Tjanstens lopande utgifter baseras pa nyttjande och faktureras i
efterskott. Betalningsvillkor &r 30 dagar netto.
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Vid betalningspaminnelse debiteras paminnelseavgift.
Vid uppséagning sker ingen aterbetalning av redan inbetald avgift.

Briox ataganden

Briox atar sig att tillhandahalla Tjansten till Kunden 24 timmar per dygn,
med undantag for planerade driftstopp, med de begrénsningar som féljande
Tillganglighetsnivaer innebar.

Tabell 1
Servicetid Tillganglighet per Felanmalan Support
kalenderkvartal
Helgfri 99,6 % Alla dagar Helgfri
man-fre 00.00 - 24.00 man-fre
09.00 - 09.00 - 17.00
17.00

Briox skall halla tillgangligheten avseende Tjansten pa 99,6% eller htgre. Om
Tillganglighetstalet under avtalstiden &r under 99,6% under Servicetid, kan
Kunden begara det vite som anges nedan. Avgiften motsvarar den licensavgift
Kunden betalar per kalenderkvartal for den aktuella delen av Tjansten. Utbver
betalning av sadant vite ska Briox inte vara skyldigt att betala ndgon ersattning till
Kunden pa grund av bristande tillganglighet.

Tabell 2

Nedsattningsniva | Tillganglighetstal Vite av avgiften
1 Under 99,6 % men 6ver 99,0 % 10 %

2 Under 99,0 % men 6ver 98,5 % 20 %

3 Under 98,5 % men 6ver 98,0 % 30 %

4 Under 98,0 % men 6ver 97,5 % 40 %

5 Under 97,5 % men 6ver 96,0 % 50 %

6 Under 96,0 % men 6ver 95,0 % 75 %

7 Under 95,0 % 100 %

Utebliven tillganglighet 6verstigande totalt fem arbetsdagar under ett kvartal
(motsvarar Tillganglighetstal understigande 94,4 %) &r att betrakta som vasentligt
avtalsbrott och ger Kunden ratt att sdga upp Avtalet med omedelbar verkan och
erhalla skadestand enligt punkt 11 i Avtalet.
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Definitioner
Med Servicetid avses arbetsdagar (kl 09.00-17.00), under vilken Briox garanterar
att paborja och avhjalpa driftavbrott da tillgangligheten forsamrats.

Felanmalan som lamnas av Kunden ar prioriterade enligt féljande:

Kritisk: Minskad funktionalitet i Tjansten som har en extrem och allvarlig effekt pa
Kundens drift av Tjansten eller om det finns avbrott av Tjansten (férutom
planerade driftstopp).

Ho6g: Minskad funktionalitet i Tjansten som har en allvarlig inverkan pa Kundens
drift av Tjansten.

Medium: Minskad funktionalitet i Tjansten som har en mindre paverkan pa
Kundens drift av Tjansten.

Lag: Minskad funktionalitet i Tjansten som bara har en liten inverkan pa
Anvandarens drift av Tjansten och Kunden kan anvanda Tjansten obehindrat.

Tabell 3
Prioritet Start av problemanalys
Kritisk Omgaende
Hog Omgaende
Medium Inom 8 timmar
Lag Inget atagande

Underskrids den garanterade tillganglighetstiden vid fler an fyra tillfallen under ett
kvartal ar det att betrakta som vasentligt avtalsbrott och ger Kunden ratt att sdga upp
Avtalet.

Tillganglighet till Tjansten maéts enligt foljande formel:

T= (P-F) * 100/P dér

T= Tillganglighet i procent

P= Avtalstiden matt i antal minuter

F= Forlorad tid inom perioden P métt i antal minuter som definierats som Stillestand.
Stillestand avser vasentliga fel som leder till att Tjansten inte ar tillganglig for
Kunden. Stillestand skall rapporteras till Briox som kritiskt fel.

Felanmalan kan ske dygnet runt under arets alla dagar via e-post eller telefon under
servicetid.

Support lamnas avseende programspecifika fragor. Fragor avseende tillampningar
av de regelverk som ror programmens anvandningsomraden och fragor av teknisk
karaktar samt rattningar pa grund av felaktigt anvandande av programmen ingar ej i
supporten. Kunden finner information om hur man nar support pa Briox webbsida.

Briox har ratt att gora andringar i Tjanstens miljé som inte paverkar innehallet i
Tjansten eller Tillganglighetsnivan. Briox har aven rétt att géra andringarna som ar
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nodvandiga for att minska sakerhetsrisken for data eller ar ett resultat fran lag eller
forordning av myndigheter.

Fel i Tjansten

For den handelse det foreligger ett fel i Tjansten sa att bearbetningen av

Kundens data foranleder ett felaktigt resultat, atar sig Briox, att s& snart
omstandigheterna kraver med hansyn till felets art och omsténdigheterna i évrigt, att
pa egen bekostnad goéra en ny bearbetning av Kundens data.

Briox ansvar enligt punkten 11.1 ovan galler endast under forutsattning att: (i)
Kunden har levt upp till samtliga de ataganden som anges i punkten 7 ovan; (ii)
felet i Tjansten reklameras till Briox av Kunden inom trettio (30) dagar efter det

att Kunden upptéackt eller bort upptéacka felet; samt (i) Kunden tillhandahaller Briox
de data som ar nddvandiga for Briox bearbetning enligt punkten 11.1 ovan.

Denna punkt 11 utgor, utéver vad som framgar i punkten 10 ovan, Briox enda ansvar
med anledning av fel i Tjansten.

Ansvarsfrihet

Kunden ska ersatta Briox for skador som Briox asamkas pa grund av att Kunden och
eller Anvandare genom forsumlighet anvander Tjansterna i strid med Avtalet eller pa
séatt som kan skada Briox.

Utéver vad som anges ovan under punkt 10 har Briox inte nagot ansvar for
Tjansternas funktion eller kvalitet. Briox ansvarar inte for rad eller information som
Kunden och/eller anvandaren har beretts majlighet att erhalla fran Briox anstalld,
konsult eller tredje part i anslutning till Tjansterna.

Briox ansvarar inte for bristande uppfyllelse av avtalad Tillganglighetsniva, om Briox
kan visa att detta har orsakats av nagon av nedanstaende omstandigheter och under
forutsattning att sddan omstandighet inte ar direkt hanforlig till Briox:

a. feli Anvandarens utrustning eller programvara;

b. virus eller annat angrepp pa sakerheten hos Anvandaren;

c. omstandighet utanfor Briox ansvarsomrade for Tjansten som t.ex. brist i
kommunikation eller andra produkter eller Tjanster fran tredje man som Briox
inte uttryckligen tagit ansvar for;

d. DoS-attacker; eller

e. force majeure som betyder att Briox inte ar skyldigt att utge erséttning for
forlust eller skada som Kunden kan komma att lida till foljd av att fullgérandet
av Briox ataganden forhindrats eller vasentligen forsvarats av omstandigheter
som Briox inte rimligen kunnat rada 6ver eller forutse, inklusive men inte
begréansade till arbetskonflikt, krig, uppror eller upplopp, mobilisering eller
oforutsedda militarinkallelser, rekvisition, beslag, valutarestriktioner, export-
eller importrestriktioner, jordbavning, blixtnedslag, eldsvada, 6versvamning
eller vattenskada, allman varuknapphet eller knapphet i frdga om
transportmedel, lagstiftning och myndighetsrestriktioner.
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Briox ansvarar, med de undantag som har anges, for Tredjepartsapplikationer sdsom
for egen leverans. Briox har dock inget ansvar for Tredjepartsapplikationer déar
Kunden i samband med Tjansterna nyttjas for forsta gangen accepterar
underleverantorens avtal eller for Tredjepartsapplikationer som endast har kopplat
upp sig mot Tjansterna via Briox tillhandahallna APl:er och som redovisas pa Briox
hemsida.

Personuppgifter
Avseende behandling av personuppgifter i Tjansterna galler vad som anges i
personuppgiftsbitradesavtalet i bilaga 1 och dess underbilagor.

Med “Personuppgiftsansvarig” i personuppgiftsbitrddesavtalet avses Kunden. Med
“Personuppgiftsbitrade” avses Briox. Detta galler aven i de fall da Kunden ar en Byra
med Byrakunder, i vilket fall Byrdkunderna enligt tillamplig dataskyddslagstiftning ar
personuppgiftsansvariga, Byran ar personuppgiftsbitrade och Briox ett sa kallat
underbitrade till Byran. For sadana situationer ska, till den del Byran levererar vidare
Tjansterna till Byrakunderna, Byran enligt punkt 8.1, inga ett
personuppgiftsbitradesavtal med Byrakunderna pa de villkor som framgar i
personuppgiftshitradesavtalet i bilaga 1.

Anvéndarens Data
Briox har inte ratt att anvanda Kunddata savida inte annat framgar av dessa villkor.

Briox har i forhallande till Kunden ratt att anvanda Kunddata, och Byra ska se till att
Briox har ratt i forhallande Byrakund att anvanda Kunddata, som inte innehaller
personuppgifter for statistiska andamal, for att forbattra och utveckla Tjansterna samt
for marknadsféring enligt punkt 19.

Briox har vidare ratt att 6verféra Kunddata som inte innehaller personuppagifter till
koncernbolag, leverantdr eller samarbetspartner for att kunna leverera och/eller
utveckla Tjansterna eller for sddant bolag ska kunna tillhandahalla och marknadsféra
tjansterna som har nara samband med Briox tjanster. Av
personuppgiftsbitradesavtalet i bilaga 1 framgar dock att Direktkund och Direktkund
med Byrdavtal som ar enskild firma ger i instruktion till Briox att dverfora aven
Kunddata som innehaller personuppgifter till koncernbolag for detta andamal.

Kunden ska tillse att Kunddata ar fri fran virus, trojaner, maskar eller annan
programvara eller kod som kan skada Tjansterna.

Kunden ska halla Briox skadeslos fran all eventuell direkt och indirekt skada som
Briox asamkas pa grund av att Kunddata gor intrang i immateriell rattighet eller
annan rattighet eller att Kunddata eller anvandningen av detta i Tjansterna i 6vrigt
strider mot tillamplig lagstiftning.

Kunden ansvarar for att Kunden i samband med uppsagning av Avtalet tar ut all
Kunddata fran Tjansterna som Kunden kan komma att behdéva for framtida bruk.
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Har Avtalet upphort, lagras Kunddata i trettio (30) dagar varefter Briox har ratt att
radera Kundens kvarvarande material i Tjansterna.

Briox ansvar for Kundens data ar begransat till vad som framgar av punkten 10
ovan.

Datasakerhet
Autentisering och kryptering

All datakommunikation sker med Secure Sockets Layer (SSL-protokoll). SSL ar
den mest anvanda Internet-standarden for krypterad kommunikation. Briox
anvander 256-bit SSL kryptering och 2048-bit publika nycklar fran RSA.

Logga in till Tjansten: For att fa tillgang till Tjansten kravs inloggning med
anvandarnamn, databasnamn och l6senord.

Losenordsskydd: Inloggningsférfarandet ar helt krypterat, vilket innebér att ingen
information skickas som okrypterad text. Anvandarens l6senord lagras i
envagskrypterat format (med ett standardiserat envagschiffer).

Automatisk utloggning: For att undvika att obehériga far tillgang till information
om en dator lamnas obevakad, loggar systemet automatiskt ut Anvandaren efter
valt tidsintervall. Anvandaren har mojlighet att vélja automatisk utloggning efter
15 minuter, 30 minuter, 1 timme, 2 timmar eller 8 timmar. Anvandaren star alltid
risken vid obehdrig anvandning av Tjansten som foljd av att Anvandaren lamnat
en inloggad dator obevakad.

Kontinuerlig verifiering av Anvandare: Varje anrop till vara servrar innebér en
kontroll av den inloggade Anvandarens behdrighet.

Modern lokalisering av servrar

Briox programvara driftas pa egna servrar i en datahall som 6vervakas dygnet
runt och det finns alltid personal tillganglig.

Brandskydd och klimatsystem: Datahallen har automatiska
rékdetekteringssystem och hallen ar indelad i separata brandzoner.
Klimatkontrollsystem ser till att temperaturen alltid &r Iag och att luftfuktigheten &ar
optimal.

Sekundar strémférsoérjning: Datahallen ar utrustad med ett sekundart
stromforsorjningssystem samt en dieselgenerator som sakerstéller
strémforsorjningen till servrarna.

Internetanslutning: Hogkapacitetsanslutningar sakerstaller Anvandarnas tillgang
till Tjansten.

Entré till datahallen beviljas endast godkand personal.

Systemarkitektur och backuper

Backupering redundans i flera nivaer.

Brandvaggar: Briox servermiljé och natverk skyddas av brandvaggar. Dessutom
ar Briox proaktiva genom 6vervakning och analys av brandvaggar och
systemloggar.

Databassékerhet och backuper: Briox har heltdckande backuprutiner som
sakerstaller kontinuitet i Tjansten. Backuperna gors dagligen. Krypteringen av
Anvandarnas l6senord kvarstar vid backuperna. Kompletta backuper gors
dagligen och overfors till tva fysiskt skilda platser.
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e Virusskydd: Samtliga servrar genomsoks kontinuerligt efter virus, trojanska
h&star och maskar.

Kunskaps- och informationsskydd

e Endast ett fatal nyckelpersoner kanner till hur sakerhetssystemet ar uppbyggt.

e All personal ar bunden av ett sekretess- och yppandeférbudsavtal som forhindrar
spridning av Anvandarens information.

Ersattning vid brister i datasakerheten

Om Anvéndaren lider skada till foljd av brister i datasakerheten hos Briox,
forsumlighet eller avvikelser fran Briox ataganden, eller pa grund av att ndgon av
Briox leverantorer varit forsumlig, ersatter Briox Anvandaren med forbehall for
punkten 17. Endast direkt skada ersatts, saledes inte t ex utebliven vinst eller
forvantad besparing.

Ansvarsbegransning

Ersattning till Anvandaren utgar inte i nagra andra fall &n de som regleras i Avtalet.
Briox ansvar ar under alla forhallanden begransat till maximalt ett prisbasbelopp om
allméan forsakring. For att ersattning ska utga ska krav framstallas inom tva manader
fran det att skadan upptackts eller borde ha upptackts. Briox ar inte ansvarig for
indirekta skador sdsom utebliven vinst eller minskade eller tillfalligt upphavd
tillverkning, intékter eller kostnader for ersattningspersonal.

Sekretess
Parterna forbinder sig att inte, utan motpartens medgivande, under avtalstiden och
darefter lamna ut “Konfidentiell Information” till tredje man. Med Konfidentiell
Information menas varje uppgift av ekonomisk, teknisk, kommersiell eller annan art,
oavsett om uppgiften dokumenterats i skrift eller inte, som kommer part till del i
anledning av Avtalet eller darmed sammanhéangande forhallanden (oavsett om den
erhalls direkt frAn den andra parten eller tredje man eller genereras under
avtalstiden). Som Konfidentiell Information ska dock inte betraktas information som
part kan visa;
a) ar publikt tillganglig eller blir publikt tillganglig pa annat satt &n genom
informationsmottagarens brott mot den andra parten,
b) att part tagit fram oberoende av den andra parten, dennes Konfidentiella
Information och oberoende parternas avtal,
c) att part behdrigen har fatt tillgang till av tredje man utan atagande om
sekretesskyldighet,
d) att part, utan att vara foremal for sekretessatagande, hade kannedom om nar
parten mottog denna fran den andra parten.

Oaktat vad som anges i punkt 18.1 har Briox dock ratt att lamna ut féljande
Konfidentiella Information som inte innehaller personuppgifter till Briox koncernbolag,
samarbetspartners och/eller leverantorer;
a) information om vem Kunden ar,
b) annan information som behéver lamnas ut for att Briox, leverantor eller
samarbetspartner ska kunna leverera och/eller utveckla Tjansterna, och
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¢) information som behdver lamnas ut for att annan samarbetspartner som
tillhandahaller tjanster som har samband med Briox tjanster ska kunna
leverera och/eller utveckla saddana tjanster.

Marknadsforing
Briox far, efter sarskild dverenskommelse med Kunden, i marknadsféringssyfte, ange
Kunden som anvandare av Tjansterna.

Briox har ratt att, och Byra ska i forhallande till Byrakund se till att Briox har rétt att, i
Tjansterna, genom e-postmeddelande eller pa annat satt & marknadsfora tjanster
som Briox, eller Briox samarbetspartner tillhandahaller med de begransningar som
framgar av punkt 15 angaende anvandning av Kunddata.

Marknadsféring i Tjansten eller med elektronisk post ska alltid innehalla en giltig
adress till vilken Kunden kan s&nda en begéaran om att marknadsféringen ska
upphdra. Kunden kan vélja att saga upp marknadsféringen i Tjansten och/eller med
elektronisk post.

Fortida Upphdrande

Utbver vad som i dvrigt anges i detta Avtal, har part ratt att med omedelbar verkan
saga upp Avtalet om motparten (a) begatt avtalsbrott och underlater att vidta rattelse
inom trettio (30) dagar fran mottagande av andra partens skriftliga erinran om
avtalsbrottet eller (b) inleder likvidationsforfarande, ansdker om eller forsatts i
konkurs, stéller in betalningarna eller pa annat satt kan befaras vara pa vag mot
obestand.

Vid betalningsdréjsmal har Briox rétt att tillfalligt stanga av Anvandarnas tillgang till
Tjansterna tills dess samtliga forfallna belopp erlagts och/eller om anvandaren sager
upp Avtalet till upphérande femton (15) dagar efter att kund skulle erlagt betalning.

Hur meddelande ska skickas framgar av punkt 24.

Fran och med dagen for Avtalets upphtrande har Kunden och Anvandarna inte
langre nagon ratt att anvanda Tjansterna. Briox har ratt att radera Kunddata som
finns lagrad i Tjansterna som framgar av punkt 14.

Andring av avtalet

Briox har ratt att andra detta Avtal utan foregdende godkannande fran Kunden.
Kunden kommer att informeras om sadana andringar som &r vasentlig nackdel for
denna och sadana andringar trader i kraft trettio (30) dagar efter det att Kunden
underrattats om andringen eller det senare datum som Briox anger. Vid andringar
som ar till vasentlig nackdel for Kunden har denne ratt att senast fjorton (14) dagar
innan &ndringen ikrafttrddande underrétta Briox om att Kunden séger upp Avtalet till
upphdrande fran och med dagen for andringen ikrafttradande. Uppsagningen ska
vara skriftlig. Hur meddelandet ska skickas framgar av punkt 24.

Overlatelse av avtal
Kund far inte upplata eller verlata sina rattigheter enligt Avtalet till tredje man utan
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Briox i forvag lamnade skriftliga tillstand. Vid eventuell 6verlatelse ska ny avtalspart
skriftligen bekrafta att denne godtar bestammelserna i Avtalet.

Motstridiga instruktioner fran behoriga foretradare

Om Briox mottar motstridiga direktiv av behdériga foretradare for en Kund om vem
som ska ha ratt att fa tillgang till Kunddata eller andra instruktioner avseende
Tjansterna har Briox ratt, innan Briox vidtar atgarder, att begara skriftlig instruktion
fran styrelsen eller i forekommande fall hela styrelsen hos den aktuella Kunden. Briox
ska vidare ocksa ha ratt att valja vems instruktioner Briox ska folja, under
forutsattning att detta inte innebar dvertradelse av Avtalet i ovrigt.

Om Briox mottar motstridiga direktiv av & ena sida behorig foretradare for Byra och a
andra sidan behorig foretradare Direktkund med Byraavtal om vem som ska ha ratt
att fa tillgang till Kunddata eller andra instruktioner avseende Tjansterna till den
aktuella Direktkunden med Byraavtal, har Briox ratt att vélja vems instruktioner Briox
ska folja, under forutséttning att detta inte innebar dvertradelse av detta Avtalet i
ovrigt.

Meddelanden

Briox lamnar meddelanden till Kund via Tjansterna, brev till den adress som Kund
har meddelat, e-post till den e-postadress som Kund ha meddelat eller pa annat satt
som parterna kommit éverens om.

Meddelande till Kund om villkorséandring och 6vrig eventuella meddelanden enligt
Avtalet, ska anses ha kommit Kunden tillhanda senast tre (3) dagar efter det att
meddelandet avsants med post till den av Kund till Briox senast skriftligen anmalda
adressen. Meddelande som gors i Tjansten eller som sands via e-postmeddelande
till den av Kund till Briox senast anmalda e-postadressen ska anses ha kommit
Kunden tillhanda omedelbart.

Kunden ar skyldig att i Tjansten meddela Briox uppdateringar i sin adress,
e-postadress eller andra kontaktuppgifter som lamnats till Briox.

Kund kan lamna meddelanden till Briox gallande detta avtal genom att kontakta Briox
Support.

Tillamplig lag och tvistldsning
Parternas rattigheter och skyldigheter vid tolkning och tillampning av Avtalet skall
bestammas i enlighet med Omradets lag.

Tvist i anledning av Avtalet skall slutligt avgoras i Helsingfors genom skiljedom vid
skiliedomsinstitut ("institutet”). Institutets regler for férenklat skiljeférfarande skall
galla om inte Institutet med beaktande av malets svarighetsgrad, tvisteforemalets
varde eller dvriga omstandigheter bestdmmer att reglerna for skiljedomsinstitut skall
tilampas pa forfarandet. | sistnamnda fall skall Institutet ocksa bestamma om
skilienamnden skall besta av en eller tre skiljeman.



25.3 Parterna har alltid ratt att vanda sig till finsk domstol eller annan behdrig myndighet
om tvistigt kapitalbelopp inte dverstiger hundratusen (100 000) euro. Parterna kan
komma Overens att i forsta hand l6sa en konflikt p& advokatsamfund i Omradet i
enlighet med deras foreskrifter.
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Bilaga 1

Personuppgiftsbitradesavtal

Definitioner
Begrepp i detta Bitrddesavtal ska tolkas i enlighet med tillamplig
dataskyddslagstiftning.

Definitioner som anvands i detta Bitradesavtal men som inte ar definierade i detta
Bitradesavtal ska definieras i enlighet med Tjansteavtalet.

Bilagor till personuppgiftsbitradesavtalet
Specifikation 6ver behandlingen av personuppgifter Underbilaga 1
Pa forhand godkanda underbitraden Underbilaga 2

Behandling av personuppgifter

Personuppgiftshitradet férbinder sig att endast behandla personuppgifter enligt
dokumenterade instruktioner fran Personuppgiftsansvarig, savida inte annat foljer av
tillamplig dataskyddslagstiftning. Den Personuppgiftsansvariges ursprungliga
instruktioner till Personuppgiftsbitradet om behandlingens foremal och varaktighet,
behandlingen karaktar och andamal, typ av personuppgifter och kategorier av
registrerade anges i detta Bitrddesavtal och i Bilaga 1.

| syfte att uppfylla Personuppgiftsbitrades skyldigheter enligt punkterna 5.3 och

10.1 i Tjansteavtalet kommer Personuppgiftsbitrddet vid behov att gora en kopia av
Personuppgiftsansvariges databas for att utféra tester i sddan kopia istéllet for direkt i
Personuppgiftsansvariges databas. Denna kopia av Personuppgiftsansvarigs
databas kommer att sparas av Personuppgiftsbitradet i 14 dagar efter slutférandet av
sadana tester och kommer sedan automatiskt att raderas av Personuppgiftsbitradet.

Den personuppgiftsansvarige bekraftar att Personuppgiftsbitradets skyldigheter enligt
detta Bitradesavtal, inklusive Bilaga 1, med undantag for eventuella skriftliga
instruktioner som lamnats i enskilda fall i enlighet med punkt 4 nedan utgor de
fullstdndiga instruktioner som ska foljas av Personuppagiftsbitradet. Alla andringar i
den Personuppgiftsansvariges instruktioner ska, med undantag fran vad som anges i
punkt 6.2 nedan, férhandlas separat och ska, for att bli gallande, dokumenteras
skriftligt och undertecknas av bada Parter. Den Personuppgiftsansvarige ar skyldig
att inte, utan sadan skriftlig 6verenskommelse, lata Personuppgiftshitradet behandla
andra kategorier av personuppgifter, eller behandla personuppgifter om andra
kategorier av registrerade, 4n vad som anges i Bilaga 1.

Den Personuppgiftsansvarige bekraftar att en Systemadministrator (sdsom definierat
enligt punkt 2 i Tjansteavtalet) har ratt att, fér den Personuppgiftsansvariges rakning,
lamna sadana instruktioner till Personuppgiftsbitradet avseende
Personuppgiftshitradets personuppgiftbehandlingar som ar nédvandiga for att
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Systemadministratéren och Personuppgiftsbitradet ska kunna fullgéra sina respektive
forpliktelser mot den Personuppgiftsansvarige.

Personuppgiftsbitradet ska, i den utstréckning som kréavs enligt tillamplig
dataskyddslagstiftning och enligt den Personuppgiftsansvariges skriftliga
instruktioner i varje enskilt fall, bistd den Personuppgiftsansvarige vid fullgérandet av
dennes skyldigheter enligt tillamplig dataskyddslagstiftning.

Personuppgiftsbitrddet ska omedelbart informera den Personuppgiftsansvarige om
Personuppgiftsbitradet anser att en instruktion fran den Personuppgiftsansvarige
strider mot tillamplig dataskyddslagstiftning.

Utlamnande och mottagande personuppgifter

Om den Personuppgiftsansvarige till foljd av ett inganget avtal med en tredje part om
att sadan tredje part ska tillhandahalla tjanster till den Personuppgiftsansvarige som
ska integreras med Tjansterna, aktiverar och godkanner sadan integration bekraftar
harmed Parterna att Personuppgiftsbitradet ar skyldigt, samt beréttigad, att till sddan
tredje part lamna ut och motta de personuppgifter som ar nédvandiga for
ersonuppgiftshitradet att lamna ut, respektive motta, fér att sddan tredje part och
Personuppgiftshitradet, ska kunna fullgéra sina respektive forpliktelser mot den
Personuppgiftsansvarige.

Med undantag for sddan behandling som anges i punkt 3.4 och 4.1 ovan forbinder
sig Personuppgiftshitradet att inte utan foregaende skriftligt medgivande fran den
Personuppgiftsansvarige utlamna eller pa annat satt gora personuppgifter som
behandlats enligt detta Bitradesavtal tillgangliga for tredje part, om annat inte foljer av
Omradets eller europeisk lag, domstols- eller myndighetsbeslut.

Om en registrerad begar information fran Personuppgiftsbitradet om behandlingen av
dennes personuppgifter ska Personuppgiftsbitradet utan onodigt drojsmal hanskjuta
sadan begaran till den Personuppgiftsansvarige.

Om behorig myndighet begar information fran Personuppgiftsbitradet om
behandlingen av personuppgifter ska Personuppgiftsbitradet utan onddigt drojsmal
informera den Personuppgiftsansvarige om detta, om annat inte féljer av Omradets
eller europeisk tillamplig lag, domstols- eller myndighetsbeslut.
Personuppgiftsbitradet far inte i ndgot avseende handla for den Personuppgifts-
ansvariges rakning eller som ombud foér denne, och far inte utan féregaende
medgivande fran den Personuppgiftsansvarige overfora eller pa annat satt lamna ut
personuppgifter eller andra uppgifter rérande behandlingen av personuppgifter till
tredje part, om annat inte foljer av Omradets eller europeisk tillamplig lag, domstols-
eller myndighetsbeslut.

Om det enligt tillamplig i Omradet eller europeisk lag begars att
Personuppgiftsbhitradet ska utlamna personuppgifter som Personuppgiftsbitradet
behandlar for den Personuppgiftsansvariges rakning, ar Personuppgiftsbitradet
skyldigt att omgaende meddela den Personuppgiftsansvarige om detta, om annat
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inte foljer av aktuell lag, domstols- ellermyndighetsbeslut, och att i samband med
utlamnandet begéra att uppgifterna behandlas med sekretess.

Underbitraden och Tredjelandsoéverfoéringar

Den Personuppgiftsansvarige godkanner att Personuppgiftsbitradet far anlita
underbitraden inom och utanfér EU/EES och far 6verfora personuppgifter utanfor
EU/EES. Personuppgiftshitradet ska tillse att underbitradden ar bundna av skriftliga
avtal som alagger dem motsvarande skyldigheter vid databehandlingen som de
skyldigheter som galler enligt detta Bitradesavtal. Bilaga 2 innehaller en lista pa i
forhand godkanda underbitraden fran och med dagen for ikrafttradandet av detta
Bitradesavtal.

Om personuppgifter 6verfors till, eller atkomst majliggors fran, plats utanfor EU/EES
ska Personuppgiftsbitradet sakerstélla att det finns en laglig grund for overforingen
enligt tillAmplig dataskyddslagstiftning, till exempel EU-kommissionens
modellklausuler. Personuppgiftsansvarig ger Personuppgiftsbitrddet mandat att for
Personuppgiftsansvariges rakning inga EU-kommissionens modellklausuler med
underbitraden.

Om Personuppgiftsbitrddet avser att anlita ett nytt eller ersatta ett befintligt
underbitrade for att behandla personuppgifter som omfattas av detta Bitradesavtal
ska Personuppgiftsbitradet i férvag informera den Personuppgiftsansvarige om detta
och bereda denne mgjlighet att framfora invandningar. Sadana invandningar ska ske
skriftligen utan oskaligt drojsmal fran det att den Personuppgiftsansvarige fatt
informationen. Personuppgiftsbitradet ska forse den Personuppgiftsansvarige med all
information som denne skaligen kan begara for att beddma om anlitandet av det
foreslagna underbitradet kommer att sakerstalla efterlevnaden av den
Personuppgiftsansvariges skyldigheter enligt detta Bitradesavtal och tillamplig
dataskyddslagstiftning. Om efterlevnaden av dessa skyldigheter, enligt
Personuppgiftsansvariges befogade uppfattning, inte mojliggérs genom det
foreslagna underbitréadet och Personuppgiftsbitradet trots Personuppgiftsansvariges
invandning vill anlita det féreslagna underbitradet, har Personuppgiftsansvarige ratt
att sdga upp Bitradesavtalet utan extra kostnad. Om invandningen inte ar befogad
har den Personuppgiftsansvarige inte ratt att sdga upp Tjansteavtalet.

Datasakerhet och sekretess

Personuppgiftsbitradet ar skyldigt att fullgora sina rattsliga forpliktelser avseende
informationssakerhet under tillamplig dataskyddslagstiftning och ska i samtliga fall
vidta lampliga tekniska och organisatoriska atgarder for att skydda de
personuppgifter som behandlas.

Personuppgiftsbitradet ska folja de sakerhetsatgarder som framgar av Bilaga 1 och
sina egna sakerhetsforeskrifter. Personuppgiftsbitradet far andra sina egna
sakerhetsforeskrifter utan foregaende skriftligt medgivande fran den
Personuppgiftsansvarige forutsatt att andringen inte star i strid med tillamplig
dataskyddslagstiftning.

Personuppgiftsbitradet ar skyldigt att sakerstalla att endast sadan personal som
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direkt maste ha tillgang till personuppgifter for att kunna fullgora
Personuppgiftbitradets skyldigheter enligt detta Bitradesavtal far tillgang till sidana
uppgifter. Personuppgiftsbitradet ska sakerstalla att sddan personal omfattas av en
sekretessforbindelse som utformas i enlighet med bestammelserna i punkt 20 i
Tjansteavtalet.

For det fall Personuppgiftsbitradet, till féljd av den verksamhet som den
Personuppgiftsansvarige bedriver, kommer att behandla kansliga personuppgifter
forbinder sig den Personuppgiftsansvarige att innan sddan behandling pabdrjas ta
del av de sakerhetsatgarder som kan komma att kravas vid sddan behandling av
personuppgifter. Den Personuppgiftsansvarige ar skyldigt att inte, utan att ha vidtagit
de sakerhetsatgarder som kravs enligt tillamplig dataskydddslagstiftning, lata
Personuppgiftshitradet behandla kénsliga personuppgifter. En 6versikt avseende
funktioner i Tjansten som kan krava sakerhetsatgarder finns pa Briox Integritet och
sékerhetssida, se https://briox.fi/sv/integritet-och-sakerhet/.

Personuppgiftsincidenter
Personuppgiftsbitradet ska utan onddigt dréjsmal underréatta den
Personuppgiftsansvarige efter att ha fatt vetskap om en personuppgiftsincident.

Personuppgiftsbitradet ska bistd den Personuppgiftsansvarige med den information
som rimligen kan kravas for att uppfylla dennes skyldighet att anmaéla
Personuppgiftsincidenter.

Ratt till granskning

Den Personuppgiftsansvarige ska, i sin egenskap av personuppgiftsansvarig, ha ratt
att vidta erforderliga atgarder for att verifiera att Personuppgiftsbitradet kan fullgora
sina skyldigheter enligt detta Bitradesavtal och att Personuppgiftshitradet faktiskt har
vidtagit de atgarder som kravs for att sakerstélla att dessa fullgors.

Personuppgiftsbitradet forbinder sig att tillhandahalla den Personuppgifts- ansvarige
all information som kravs for att visa att de skyldigheter som anges i detta
Bitradesavtal efterlevs, samt att mojliggora for och medverka till sddan granskning,
inklusive kontroll pa plats, som genomfors av den Personuppgiftsansvarige eller
annan granskare som utsetts av denne, under forutsattning att de personer som utfor
granskningen ingar lampliga sekretessavtal.

Avtalstid

Bestammelserna i detta Bitradesavtal ska gélla sa lange som Personuppgiftsbitradet
behandlar personuppgifter for vilka den Personuppgiftsansvarige ar
personuppgiftsansvarig.

Atgéarder nar behandlingen av personuppgifter har avslutats

Nar detta Bitradesavtal upphor har den Personuppgiftsansvarige trettio (30) dagar pa
sig att hamta ut alla personuppgifter som behandlats enligt detta Bitradesavtal,
varefter Personuppgiftsbitrddet kommer att radera personuppgifterna om inte lagring
av personuppgifterna kravs enligt Omradets eller europeisk lagstiftning.
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Pa begaran av den Personuppgiftsansvarige ska Personuppgiftsbitradet skriftligen
bekréafta vilka atgarder som vidtagits avseende personuppgifterna efter
behandlingens avslutande enligt punkt 10.1 ovan.

Erséattning

Personuppgiftshitradet har ratt till ersattning enligt Personuppgiftsbitradets vid var tid
gallande prislista for det arbete som utforts pa grund av skyldigheterna i punkterna
3.4,3.5,4,6.4,7.2, 8 och 10 i detta bitrddesavtal.

Ansvarsbegransning
De ansvarsbegrénsningar som anges i punkt 17 i Tjansteavtalet ska tillampas for
Personuppgiftsbhitradets ansvar enligt detta Bitradesavtal.



Underbilaga 1

Instruktioner for databehandlingen

Andamal

Andamal for vilka
personuppgifterna ska behandlas
av Personuppgiftsbitradet

Kategorier av uppagifter
Personuppgifter som ska
behandlas av
Personuppgiftshitradet

Fullgdra sina skyldigheter enligt Tjansteavtalet,
eventuella tjanstespecifika villkor och detta
Bitradesavtal.

Fullgdra Personuppgiftsbitradets skyldigheter
enligt tillamplig dataskyddslagstiftning som &ar
tillampliga for Personuppgiftsbitradet i dennes
egenskap av personuppgiftshitrade vid
Personuppgiftshitradets behandling av
personuppgifter enligt Tjansteavtalet och detta
Bitradesavtal.

For Direktkunder samt Direktkunder med
byraavtal som ar enskild firma ar andamalet
aven att 6verfora personuppgifter till bolag i
samma koncern som Briox for att sddant bolag
ska kunna tillhandahalla och marknadsféra
tjdnster som har nara samband med Briox
tjdnster, exempelvis avseende forsakringar,
fakturering och utskrifter.

Vilka kategorier av personuppgifter som ska
behandlas varierar beroende pa vilka av Tjanster som
anvands av den Personuppgiftsansvarige. Exempel
pa personuppgifter som ska behandlas i samband
med Tjansterna ar:

Kontaktuppgifter, sdsom till exempel namn,
Personnummer, samordningsnummer,
epostadress och adress.
Faktureringsinformation, sasom till exempel
kundnummer, adress och referens.

Kéansliga uppgifter sdsom till exempel uppgifter
som avsldjar religios overtygelse, politiska
asikter och medlemskap i fackférening kan
behandlas av Personuppgiftshitradet beroende
pa vilken verksamhet som den
Personuppgiftsansvarige valjer att anvénda
Tjansterna inom.

For Direktkunder samt Direktkunder med
byrdavtal som ar enskild firma innefattas aven
personuppgifter som dessa Kunder har fortin i
Tjansten, vilket kan innefatta exempelvis
bokféringsinformation.

En fullstdndig 6versikt gallande vilka kategorier av
personuppgifter som ska behandlas i samband med
respektive tjanst finns pa Briox Integritet och
sakerhetssida se: https://briox.fi/sv/integritet-och-
sakerhet/



Kategorier av registrerade
Kategorier av registrerade som
Personuppgiftshitradet kommer

att behandla personuppgifter om.

Behandlingsaktiviteter
Behandlingsaktiviteter som
kommer utféras av
Personuppgiftsbitradet.

Informationssakerhet

e Anvandare

e Den Personuppgiftsansvarige, om denne ar en
enskild firma

e Den Personuppgiftsansvariges kunder,
medlemmar och leverantérer samt andra
kategorier av registrerade var personuppgifter
som den Personuppgiftsansvarige beslutar.

e Beroende pa vilken verksamhet som den
Personuppgiftsansvarige valjer att anvanda
Tjansterna inom kan Personuppgiftshitradet
komma att behandla personuppgifter om
minderariga.

e Organisering, strukturering, lagring och
insamling av personuppgifterna i form av
filimport eller via Briox API.

e Overforing av personuppgifterna for att fullgéra
Personuppgiftsbitradets skyldigheter i enlighet
med punkt 4 i Bitradesavtalet.

e Bearbetning eller &ndring, kopiering, justering
eller sammanférande och radering av
personuppgifterna for att pa begéaran av den
Personuppgiftsansvarige fullgéra
Personuppgiftshitrades skyldigheter enligt
punkt 3.2 i Bitrddesavtalet.

e Samkorning av den Personuppgiftsansvariges
personuppgifter med externa register.

e For Direktkunder samt Direktkunder med
byraavtal som ar enskild firma: éverfoéring av
personuppgifterna till bolag i samma koncern
som Briox.

Personuppgifterna krypteras och lagras i tva
geografiskt separata datahallar med full redundans i
alla led. Sékerhetstester sker kontinuerligt for att
kontrollera efterlevnaden av sékerheten.
Personuppgiftsbitradet har implementerat tillrackliga
processer och rutiner for behandlingen av
personuppgifter. Fullstandig information angaende
implementerade organisatoriska och tekniska
sakerhetsatgarder finns tillganglig pa Briox Integritet
och sakerhetssida, se: https://briox.fi/sv/integritet-
och-sakerhet/



Underbilaga 2

Pa forhand godkanda underbitraden

Namn Plats for behandling (land)

Nordlo Sverige

Sendgrid INC USA

AWS (Amazon Web Services) Irland, Sverige, Tyskland

Apix Finland

Glesys AB Sverige

Pipedrive Estland

Pendo Belgien, Finland, Nederlanderna,
Tyskland




